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ПРО ОКРЕМІ АСПЕКТИ СТРАТЕГІЇ КІБЕРБЕЗПЕКИ УКРАЇНИ В 

КОНТЕКСТІ ЄВРОПЕЙСЬКОГО ДОСВІДУ 

 

Створивши Єдиний цифровий ринок, Європа змогла збільшити свій ВВП на 

майже 500 мільярдів € в рік, що становить в середньому 1000 € на людину. Нажаль, 

дослідження «Євробарометр» (Eurobarometer), проведене в 2012 р., показало, що 

практично третина європейців не впевнені у своїй здатності користуватися 

Інтернетом для банківських операцій або для покупок. Більш одного з десяти 

користувачів Інтернету в масштабі ЄС вже стали жертвами шахрайства в інтернеті 

[1]. Тому багато країн вважають за необхідне розробку національної стратегії 

кібербезпеки (інформаційної безпеки) та прийняття та її основі відповідних 

законодавчих актів. Указом Президента України від 15 березня 2016 р. № 96/2016 

було затверджено Стратегію кібербезпеки України [2]. Ще на стадії  підготовки її 

положення викликали певні критичні зауваження. Остаточна редакція Стратегії 

кібербезпеки України теж не є вільною від недоліків. Таким чином, актуальним є 

додатковий аналіз положень Стратегії кібербезпеки України з урахуванням досвіду 

країн ЄС з метою обґрунтування напрямів вдосконалення правового забезпечення 



127 
 

функціонування кіберпростору, його використання в інтересах особи, суспільства і 

держави. 

Термін «кібербезпека» у актах ЄС зазвичай стосується заходів і дій, 

спрямованих на захист кіберпростору в цивільній і військовій сферах від загроз, які 

можуть завдати шкоди взаємозалежним мережам та інформаційній інфраструктурі 

або є пов’язаними з ними [3]. 

Аналізуючи положення стратегій кібербезпеки у європейських країнах слід 

звернути увагу на такі їх положення, як відсутні, або недостатньо визначені у 

вітчизняній Стратегії кібербезпеки, але впровадження яких з метою унормування 

відносин у сфері кібербезпеки було б  доцільним та ефективним. Так,  у Стратегії 

кібербезпеки Німеччини міститься визначення таких понять, як «кіберпростір», 

«кібератака», «кібершпигунство»», «кібер саботаж», «кібердиверсія» [4]. У 

Стратегії кібербезпеки Фінляндії  детальне тлумачення сутності понять у цій сфері 

надане у окремому розділі [5]. 

Цікавим є наступний принцип, наявність якого є особливістю Стратегії 

Нідерландів: заходи повинні бути співмірними. Визначається, що немає такого 

поняття, як 100% безпека. При здійсненні діяльності у сфері кібербезпеки  

Нідерландів здійснюється вибір, заснований на оцінці ризику. При цьому, він 

спрямований на захист основних цінностей суспільства, таких, як 

конфіденційність, повага до інших, і основних прав, таких як свобода вираження 

думок і збору інформації. Акцентується увага та балансі між прагненням до 

суспільної та національної безпеки і захистом фундаментальних прав. Також у 

Нідерландах велика увага приділяється співвідношенню саморегулювання і 

законодавства. Зазначається, що безпека в галузі ІТ забезпечується, насамперед, за 

допомогою саморегулювання. Якщо саморегулювання не працює, питання буде 

розглянуто урядом в рамках законодавства. Але законодавство повинні відповідати 

трьом умовам: воно не повинно надмірно спотворювати конкуренцію і, наскільки 

це можливо, слід забезпечити рівне ігрове поле; адміністративна навантаження не 

повинна бути непропорційною і витрати повинні бути в розумній пропорції до 

переваг. Також, зазначається, що зміцнення освіти та професійної підготовки на 

всіх рівнях має важливе значення для протистояння загрозам [6]. 
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У Стратегії кібербезпеки Словаччини саме захист прав та свобод людини щодо 

кібербезпеки стоїть на першому  місці. В стратегії визначені два ключові завдання 

у сфері захисту прав і свобод людини: а) для реалізації демократичних принципів у 

розробці заходів, призначених для захисту словацької цифровому просторі; б) 

скласти законодавства про доступ до особистих даних таким чином, що жодна 

людина не може мати права на використання таких даних в області, виходить за 

межі мети їх обробки [7]. Особливістю Стратегії кібербезпеки Великобританії є те, 

що вона містить основні питання, які можуть виникнути у різних верств 

суспільства щодо кібербезпеки держави та відповіді на них. Наприклад, де можна 

отримати допомогу щодо захисту домашнього комп'ютеру або ноутбука [8]. Досвід 

Естонії у сфері кібербезпеки має свої особливості, які полягають у  щільній 

співпраці державного сектору, підприємницького сектору та громадянського 

суспільства [9].  

В цілому,  можна зробити такі загальні висновки  щодо положень стратегій 

кібербезпеки європейських держав: 

- стратегії містять як загальні принципи та положення щодо розвитку 

відповідної сфери, так і конкретні заходи щодо їх реалізації; 

- дія стратегій розповсюджується на усі області існування держави та 

суспільства – починаючи від армії та держапарату і закінчуючи освітою; 

- як правило метою стратегій є не просто забезпечення безпеки, але і 

спрямованість на досягнення мети розвитку та процвітання суспільства та 

економіки (тобто не  діє принцип «безпека задля безпеки»); 

- усі стратегії визнають вважливість міжнародного співробітництва у цій сфері; 

- стратегії можуть мати не тільки відкриту частину, яка надається до загального 

ознайомлення, але і документи, які є секретними та доводяться до відома тільки 

обмеженого кола осіб. 

Прийняття Стратегії кібербезпеки України безумовно є дуже важливим для 

розвитку української держави та громадянського суспільства, але, одночасно, 

можна вказати на певні її недоліки у порівнянні із стратегіями європейських країн, 

а саме:  
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- підвищена увага приділяється забезпеченню кібербезпеки у сфері 

військовій, правоохоронній тощо та суттєво менша – у сфері суспільного життя та 

економіки; 

- приділено мінімальну увагу забезпеченню державно-приватного 

партнерства (спільній роботі держави та підприємницького сектору) у цій сфері; 

- не приділено належної уваги співпраці держави та громадянського 

суспільства у цій сфері; 

- недостатньо (порівняно з країнами ЄС) приділено уваги освітнім аспектом, 

дуже мало уваги приділено освіті молодшого покоління у цій сфері, освіті 

державних службовців; 

-  не ведеться мова про пріоритетність інвестування у розвиток 

кібербезпеки; 

- серед цілей доцільно було б додатково акцентувати увагу на інтересах не 

тільки держави (її безпеки), але і економіки та пересічених громадян. 

 Усунення вищевказаних недоліків та впровадження відповідних положень 

в процесі розвитку законодавчого забезпечення кібербезпеки в Україні сприятиме 

забезпеченню кібербезпеки України як стану захищеності життєвоважливих 

інтересів людини і громадянина, суспільства та держави в кіберпросторі. 

 

Список використаних джерел: 

1. Стратегия кибербезопасности  европейского союза: открытое, безопасное  и 

защищенноекиберпространство (Брюссель, 7 февраля 2013 г.) Кибербезопасность и 

управлениеинтернетом: Документы и материалы для российскихрегуляторов и 

экспертов / Отв. ред. М.Б. Касенова; сост. О.В. Демидов и М.Б. Касенова. – М.: 

Статут, 2013. 

2. Стратегія кібербезпеки України: затверджено Указом Президента України від 

15 березня 2016 р. № 96/2016 // Офіційний вісник Президента України. – 2016. –  № 

10. – ст. 198. 

3. Впровадження європейської кібербезпеки: загальний огляд [Електронний 

ресурс] // Режим доступу: http://www.isaca.org/Knowledge-



228 
 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 
 

              НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ ВОДНОГО 

ГОСПОДАРСТВА ТА ПРИРОДОКОРИСТУВАННЯ 
 

НАВЧАЛЬНО-НАУКОВИЙ ІНСТИТУТ ПРАВА 
 

За підтримки:  
 Івано-Франківського університету права імені Короля Данила Галицького;
 Педагогічного інституту Прикарпатського національного університету 

імені Василя Стефаника;
 Івано-Франківського юридичного інституту 

 Національного університету «Одеська юридична академія»;

 Науково-дослідного центру українського конституціоналізму
 

 

 

 

 

І ВСЕУКРАЇНСЬКА ЗАОЧНА НАУКОВО-  
ПРАКТИЧНА КОНФЕРЕНЦІЯ 

 

«ВПЛИВ ЄВРОІНТЕГРАЦІЇ НА РОЗВИТОК  
ЮРИДИЧНОЇ НАУКИ В УКРАЇНІ» 

 

27-28 квітня 2017 р. 

 

 

 

Рекомендовано до видання Вченою радою Навчально-наукового інституту 

(протокол № 6 від 27 квітня 2017 р.) 

 

 


